
SentinelOne Korea

Ransomware, Threat Detection & Recovery

자율형악성코드차단솔루션
(Endpoint Protection Detection & Response)



악성코드공격사례
및레거시백신
대비우수성
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악성코드공격사례
악성코드의진화 – 타겟화, 고도화및다양한우회기술탑재

• 국내유통사일부매장영업중단사례

• 영국의료서비스장애

• 독일병원 IT서비스운영중지

• 일본자동차기업세계 11곳공장

서비스마비

https://www.kisa.or.kr/notice/press_View.jsp?mode=view&p_No=8&b_No=8&d_No=1978
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악성코드공격사례 – Supply Chain Attack

특정기관의컴퓨팅체계개발작업에끼어들어악성코드나해킹도구를미리숨겨둔뒤
해를끼치는행위. 정상적이고일상적인컴퓨팅체계개발작업에숨어들기때문에피해
규모와범위를가늠하기어렵다.

1991년걸프전발생전미국국가안보국이이라크에수출하는컴퓨터프린터에미리심어
둔악성코드를가동해이라크군지휘통신망을공격한사례가대표적

https://terms.naver.com/entry.nhn?docId=3586213&cid=59277&categoryId=59281
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해외 Supply Chain 공격사례

https://www.sentinelone.com/blog/how-todays-supply-chain-

attacks-are-changing-enterprise-security/
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국내 Supply Chain 및 ATP 공격사례
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Dark Side 공격사례 –미국국가비상사태선포

미국현지시간 5월 9일, 미국최대유류
파이프라인사업자인 Colonial Pipeline사
랜섬웨어공격으로가동중단사태발생했으며, 
국가비상사태를선포

BBC에따르면, DarkSide 해킹그룹으로
추정되는집단으로부터랜섬웨어공격을받아
송유관기름공급차질발생

http://news.khan.co.kr/kh_news/khan_art_view.html?artid=202105100907001&code=970100
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SentinelOne 방어기술

DarkSide 공격에사용된기법

SentinelOne 기존다른보안제품의시그니처가
아닌행위기반분석 AI 기술을활용하여사전
악성코드에대한사전정보없이차단가능

다양한변종이나올것으로예상되며, 새로운
변종에대해서도패턴없이차단지원

미국정보기관및대기업을공격했던 Sunburst 
역시패턴없이사전대응
https://www.sentinelone.com/press/all-
sentinelone-customers-protected-from-
solarwinds-sunburst-attack/

https://www.sentinelone.com/press/all-sentinelone-customers-protected-from-solarwinds-sunburst-attack/
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악성코드실행

이력에대한

가시성부족

너무많은보안기능

탑재로인한복잡성

증가

알려지지않은

악성코드탐지불가

자동치료및

복구기능부재

악성코드탐지전
수행한실행이력
및변경사항에
대한가시성확보

불가

시그니처기반의
한계로알려지지
않은악성코드탐지

불가,

시그니처 DB 증가로
인한성능이슈발생

보안전문가에
의한수동복구
또는엔드포인트

포맷필요,

랜섬웨어탐지시
복구불가

다양한보안
기능을탑재하여
복장성증가및
장애시분석
어려움

기존백신프로그램의한계
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보안솔루션트렌드(EPP에서 EDR로)

센티넬원(EPDR)

EDR

EPP

(Next Generation 

Anti-Virus)

Anti-Virus

대응및조치수준

실행전차단 알려진공격차단 Unknown 공격차단
악성행위및
공격여부분석

추가감염단말
차단및분석

일괄대응
(복원, 복구등)

Endpoint Protection Detection & Response

악성코드탐지 + 차단 + 원격조치
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SentinelOne 대응기술

Rogue & Ranger®

사내네트워크상

에이전트미설치

단말및 IoT자산

식별/관리

ONE Console

전세게모든

지역에서단일

콘솔로통합관리

제공

Singularity™ XDR

EPP + EDR

센티널원제공하는

모든기능을단일

에이전트로통합,

XDR로확장

Storyline™

악성코드

시작부터

마지막까지모든

과정을분석할수

있는단일식별자

ActiveEDR®

악성코드가

수행한프로세스,

레지스트리, 파일

등 14항목을

기록/관리및분석

악성코드에감염되어 PC 내설정값,

레지스트리및파일들이암호화
되거나변경/삭제된경우
원래상태로복구하는기술
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SentinelOne 에이전트관리기능

메세지전송, 리부팅, 셧다운, 서비스재시작, 로그수집, 에이전트업그레이드등

다양한기능수행 –엔드포인트접속없이악성행위분석지원
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SentinelOne 에이전트관리기능



SentinelOne
탐지기술
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SentinelOne 탐지엔진

평판 Static AI Behavioral AI Deep Visibility

해쉬값기준악성코드
차단 – OS별최적화된
해쉬DB 제공

바이너리볼트 – 고객사
엔드포인트환경에서
확정자별, 폴드별선별적
클라우드업로드및분석

파일을실행하지않고
헤더기반분석

헤더값분석후 AI기반
분석수행후차단

파일실행후행위기반
분석 – Mitre TTP기준
IoC 분석정도제공

시그니처없이악성행위
기준차단
패턴업데이트불필요

엔드포인트내모든행위
로깅 – 프로세스, IP, 

레지스트리, DNS, URL 

등 14개항목

정상프로세스의
경우에도 IoC기준행위
분석및 Mitre TTP 제공

실행전 실행중 실행후

악성코드로의해변경된설정값및암호화된파일복구



평판(Reputation Engine)
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실행되는파일의해쉬값을수집하여 SentinelOne 클라우드에서비교하여판단
OS별각각의해쉬 DB 운영
한번실행된악성코드의해쉬 DB는 Blacklist에유지



Static AI(Artificial Intelligence)
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파일을실행하지않고헤더정보수집하여 AI를활용한악성코드여부판단
Entropy기반분석및차단
Training Set을통한 AI엔진분석
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SentinelOne 행위기반탐지엔진
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구분 상세내용

Reputation 해쉬값기준실행파일탐지및차단

Behavioral AI 파일이실행하면서수행하는작업들을분석하여악성여부판단

Documents, Scripts
문서파일에특화된행위기반탐지엔진
문서오픈시매크로등수행되는행위분석및탐지

Anti-Exploitation/Fileless 웹또는 OS 취약점기반공격에대한행위기반분석및탐지

Application Control 컨테이너기반사전정의된응용프로그램만실행가능

Manual SentinelOne 분석팀및관제팀에서수동으로입력한행위또는정보기준차단

Intrusion Detection
엔드포인트내부계정권한을획득하여 cmd, powershell 등을통해시도하는
공격시도탐지

Later Movement 네트워크상의다른엔드포인트로부터시작된공격시도탐지

❑모든행위기반탐지엔진의경우 Mitre TTP기준 IoC정보제공
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SentinelOne 행위기반탐지엔진
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❑각공격기법별상세정보제공 (Mitre TTP)

https://attack.mitre.org/matrices/enterprise/
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공격사례 – Drive by download
브라우저취약점을악용한공격사례 – Exploit

파일암호화수행
추가악성코드설치없이
브라우저기반공격
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복구기능

리부팅
(Shadow Copy 1 생성)

4시간경과
(Shadow Copy2 생성)

4시간경과
(Shadow Copy3 생성)

악성코드탐지
(롤백수행, 악성코드가변경한값복구)

VSS는 Microsoft 서비스로변경된파일에대해복구를지원하는기능

Shadow Explorer를이용한시점복구
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스토리라인이란?

Confidential

악성코드공격시작부터끝까지
관련모든행위를연관하여분석할
수있는 SentinelOne의고유기술

- 브라우저악성코드다운로드
- C&C 통신
- 추가악성코드다운로드
- 레지스트리변경
- 백업본삭제
- 파일삭제및암호화

단일악성행위가아닌연관된악성
행위를통합관리할수있는기능



SentinelOne Agent Data - Context Relinking

모든활동은 Machine Learning 기반 StoryLine을통해 Context 기반탐지지원

Browser

Open Tab 

“CNN.com"

Open Tab 

“attacker.mal”

JScript Exploit

Dropper

AT JOB A

C2 domain 1 “daviddog.net”

AT Run Jobs

Run JOB A

Payload B

Privilege 

Escalation

Write DLL file to 

C:\Windows

C2 domain 2 “gicp.net”

Benign 

Service Start

real_printer.dll side-

load on start

Setups C2

Dumps SAM and 

installs key logger

Exfiltrate data 

via Box

C2 domain 2 “lflink.com”

http://cnn.com/
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프로세스동작순서및연관관계분석

Confidential

PC 상에서사용자가
실행하는프로세스기반
변경사항추적관리

- 브라우저실행
- 새로운탭시작
- 파일다운로드
- 다운로드된파일실행
- VSS백업이미지삭제시도
- 파워셀이용공격시도
- 레지스트리변경시도
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침투테스트 - StoryLine
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2. 침투테스트
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S1 Complete EDR
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엔드포인트내발생하는다양한

이벤트로깅

다양한검색조건을통한검색지원

악성행위탐지시

차단, 격리등대응방안지원



The Real Storyline & ActiveEDR 
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PC 내 Process, File, Registry, IP, URL, DLL loading 등 14개항목기준로깅



The Real Storyline & ActiveEDR 
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악성행위기반검색지원
- PC 수행된행위에대해분석후
악성행위일경우고유식별자
부여및검색지원



The Real Storyline & ActiveEDR 
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PC 내에서수행된
행위에대한 Mitre기준
Indicator정보생성

향후해당 IoC 기준
검색지원
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What is STAR?

STAR는고객이원하는탐지룰을생성하여차단뿐아니라자동화된 EDR

기능을사용할수있는기능

STAR 동작방식

▪ 엔드포인트상에서지정된행위에대한탐지및차단룰셋생성
▪ 에이전트상에서발생이벤트수신시바로탐지
▪ 탐지, 위협인지, 실시간탐지/차단까지모두지원
▪ STAR 탐지위협및이벤트는 GUI 및 syslog를통해전송지원

STAR (StoryLine Active Response)

SentinelOne Carbon Black Crowdstrike

Near real-time hits Runs every ten minutes Runs periodically

Active response Alert only Alert only

STAR 경쟁우위
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STAR 동작레이버

EDR Data

Endpoints

IOC Layer

STAR active response threat

STAR telemetry 

Threat Intel STAR hit

Threats SIEM threat based on STAR TI hitSIEM threat based on STAR hit

NEW
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STAR Workflow: 룰생성방식
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AI엔진에서는 powershell 실행후엔드포인트에악성행위를수행하여
엔드포인트에피해가가는경우탐지, STAR를행위자체에대한탐지확장

Active Response: 자동대응

EventType = "File Deletion"
AND SrcProcParentName = "powershell.exe"
AND TgtFileDeletionCount > "5"

STAR RuleSTAR를통한탐지능력강화
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Threat Intelligence 기반 Active Response

SrcProcName contains "powershell"

AND EventType = "Module Load"

AND TIIndicatorSource = "Recorded Future"

Threat Intelligence 서비스제공업체의정보를활용한검색지원



Threat Hunting 사례

악성행위 : Powershell을통한악성코드실행, 붉은색표시
정상행위 : Thunderbolt를통해이메일확인/다운로드, 7zip을통한압축파일압축해제, 검은색표시



Star Alert
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검색하고자하는조건입력
- 다양한조건식지원
- 실행된프로세스
- 레지스트리, 파일관련
- 로그이벤트등
- IP, URL 등

대응방법
- Treat as a Threat

공격으로인지, 롤백/차단등
- Network Quarantine

네트워크격리지원
엔드포인트기준
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S1 Control
Core

Control

Complete

TCP/UDP 등다양한프로토콜지원윈도우, 맥및리눅스통합관리
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S1 Control
Core

Control

Complete

TCP/UDP 등다양한프로토콜지원윈도우, 맥및리눅스통합관리
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S1 Control
Core

Control

Complete

TCP/UDP 등다양한프로토콜지원윈도우, 맥및리눅스통합관리

애플케이션별방화벽정책설정Location기반정책관리
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S1 Control
Core

Control

Complete

TCP/UDP 등다양한프로토콜지원윈도우, 맥및리눅스통합관리

다양한 Rule Type 지원 차단/읽기전용/허용
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S1 Control
Core

Control

Complete

TCP/UDP 등다양한프로토콜지원윈도우, 맥및리눅스통합관리

고객요구사항에따라
다양하게설정할수있는
Class 지원



© 2020 SentinelOne, All Rights Reserved. 45

구성방법
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에이전트미설치단말및 IoT 단말검색

46

Rogue - S1 에이전트미설치단말검색및격리

Ranger – IoT자산검색및격리 (추가라이센스필요)



외부기관평가
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SentinelOne 리더로확정

2021 Gartner Magic Quadrant for Endpoint Protection Platforms

상세리포트는 s1.ai/gartnermq

Disclaimer: Gartner does not endorse any vendor, product or service depicted in its research publications, and does not advise technology 

users to select only those vendors with the highest ratings or other designation. Gartner research publications consist of the opinions of 

Gartner’s research organization and should not be construed as statements of fact. Gartner disclaims all warranties, expressed or implied, 

with respect to this research, including any warranties of merchantability or fitness for a particular purpose.

Easy deployment

Effective protection

Options to suit all 

organizations 

SentinelOne Characteristics

Cloud workload ready 

Strong MITRE ATT&CK results 

Timely, quality customer 

support

SentinelOne 리더그룹확정

https://s1.ai/gartnermq


tie

Ease of use

Cloud management

Prevention

Gartner Critical Capabilities Scoring Elements

2021 Gartner Magic Quadrant for Endpoint Protection Platforms

EDR functionality

EPP suite

Managed services

Geographic support

OS support

Critical Capabilities places “emphasis on hardening, detection of advanced and fileless attacks, and response capabilities, favoring cloud-delivered solutions offering a fusion of products and services.”
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MITRE ATT&CK Phase 2 Results Data: https://attackevals.mitre.org/evaluations.html?round=APT29

*Y-Axis = All Tool Correlated (Telemetry + General + Tactics + Techniques)
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MITRE ATT&CK Phase 2 Testing
SentinelOne Leads with Fewest Misses & Most Correlations
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https://attackevals.mitre.org/evaluations.html?round=APT29
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